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. Hardware : Installation des machines virtuelles

A. Création de machines virtuelles

Tout d’abord, il faut télécharger et installer un logiciel de virtualisation. Nous effectuerons
notre projet avec Virtualbox ver. 5.2 (cependant des logiciels tels que VM Ware font également
1’affaire).Pour ce faire, il faut bien entendu le télécharger a 1’adresse suivante avant de I’installer :
https://www.virtualbox.org/wiki/Downloads

N.B : L’installation est trés simple, il suffit de cliquer sur Suivant / Qui jusqu’a arriver a terme.

Une fois VirtualBox installé, on peut enfin le lancer et créer nos machines virtuelles (on détaillera
le procédé pour Windows Server 2012, mais il est quasiment identique pour Windows 7). Pour ce
faire :


https://www.virtualbox.org/wiki/Downloads

1. Cliquer sur Nouvelle :

ire de machines

Oracle VM VirtualBox - Gestir

Fichier Grouper Aide

@ & 9.

Nouf o —“puration  Qublier Démarrer

Y Kali = Général
Nam : Kali
PPE
& Systéme dexploitation :  Ubuntu (54-bit)
& s1sR Groupes : Kali
[¥ systeme
Mémoire vive : 2048 Mo

Ordre d'amorcage : Disquette, Optique, Disque dur
Accélération :

WT-%/AMD-V' , Pagination imbriquée, Paravirtudlisation KVM

@, ‘Général

Nom : Metasploitable2

Systéme d'exploitation :  Ubuntu (32-bit)

Groupes ! Kali

E Systéme

Mémoire vive : 1024 Mo

Ordre d'amorcage : Disquette, Optique, Disque dur

Accélération : WT-x/AMD-V , Pagination imbriquée, PAE/NX , Paravirtualisation KvM

Créer une nouvelle machine virtuelle

:Détallsa\ 9 - &Eg -

Machine Tools  Global Tools

[=] prévisualisation

@, Prévisualisation

Metasploitable2

2. Rentrer le nom de sa machine virtuelle, indiquer le systeme d’exploitation, la mémoire vire
(RAM) que I’on est prét a lui allouer. Enfin, laisser I’option Créer un disque virtuel
maintenant qui est normalement sélectionnée par défaut ; enfin cliquer sur Créer :

@ P -

le Cublier  Démarrer

S PpE Nom:
Systéme d'exg
S sIsR Groupes :

[&] systa

Mémaire vive
Ordre d'amort

Acceleration : Nom et systéme dexploitation

Nom i |Windows Server 2012

Type i | Microsoft Windows

Version : | Windows 2012 (54-bit)

,@, Généra
Taille de la mémoire
Mom :
Systime d'ex '
Groupes :
[ system 4Mio
Mémaire vive Disque dur
Ordre d'amort
Accélération : (O Ne pas ajouter de disque dur virtuel

(® Créer un disque dur virtuel maintenant

() Utiiser un fichier de disque dur virtuel existant

Disgue secor

8192 Mio

Annuler

A
Y kil
)l 2 o 0 -

* | Machine Tools || Global Tools

[l Prévisualisation

[l Prévisualisation

Metasploitable2




3. Ici, rien a modifié (en effet, I’option Dynamiquement alloué nous permet de travailler sur
une machine virtuelle dont le disque dur ne sera que fictif : la taille de la machine virtuelle
n’augmente qu’une fois les fichiers écrits, on ne perd donc pas vraiment 50 Go) :

9
A E((; _/ ~
iloﬁ; ¥ = [ Détals & ? - gﬁg -
Nouvelle  Con n Qublier Démarrer - * | Machine Tools | Global Tools
5l Général 5l prévisualisation
$ peE Nam :

Systéme d'exg

S sIsR Groupes : | T x
m Svsténq [
Mémaire vive |

Ordre d'amorg
Accéiération :

Emplacement du fichier

=]

Taille du fichier
[ Général L) ol [ prévisualisation
]
Nom : 4,00 Mio 2,00 Tio
Systéme dexg
Groupes: | type de fichier de disque dur Stockage sur disque dur physique
[x] systzam @ VDI (Image Disque VirtualBox) (@ Dynamiquement alloug [
: | Metasploitable2
Mémaire vive { ) VHD (Disque dur Virtuel)
Ordre d'amorg
Accélération : () VMDK (Disque Virtual Machine)

(O) HDD (Disque dur Parallels)

() QCoM (Copie & Mécriture QEMU)
() QED (Disque dur avancé QEMU)

Mode Guidé Annuler

~ ) S

4. Une fois la machine créée, il nous faut lui fournir I’image nécessaire pour pouvoir démarrer.
On va donc sélectionner notre machine virtuelle et aller dans Configuration :

Oracle VM VirtualBox - Gestionnaire de machines

Eichier Machine Aide

5:} {a} E? < :Détal\szli\ 9 - %H -

Nouvelle  Configurati Configuration parrer * | Machine Tools  Global Tools

5 Kali 5 Général S prévisualisation

S PRE Hom : Windows Server 2012
Systéme d'exploitation :  Windows 2012 (54-bit)

& sIsR [# systeme

EV& Windows Server 2012 Mémoire vive : 2048 Mo N

-Zlﬁ'i’ @ Eteinte Ordre damorcage :  Disquette, Optique, Disque dur Windows Server 2012
Accélération : WT-%/AMD-V , Pagination imbriguée, Paravirtualisation Hyper-V

Affichage

Mémoire vidéo : 128 Mo
Serveur bureau distant :  Désactivé
Capture vidéa: Désactivée

Stockage
Contréleur : SATA

Port SATA O : Windows Server 2012, vdi {Normal, 50,00 Gio)
Port SATA 1: [Lecteur optique] Vide
2 son

Pilote héte :  Windows DirectSound
Contréleur :  Intel Audio HD

@ Réseau

& uss

[l Dossiers partagés
Aucun

& Description

Aucune

Afficher la fenétre des paramétres de la machine virtuelle

88 O Taperici pour rechercher 0 = A~ ) b




5. Une fois dans le menu de configuration, il faut se rendre dans 1’onglet Réseau, et se mettre
en réseau interne (le nom peut étre modifié, il suffit juste de mettre ses machines sur le
méme réseau)

£ Windows Server 2012 - Paramétres

Dossiers partagés

[ Gineral Réseau
M| Systéme Carte1  Carte2 Carte3  Carte4
2 XL
Affichage Activer la carte réseau
G Mode d'accés réseau :
D Stockage
Nom @ | intnet Détermine la fagon dont “
w Son cet adaptateur virtuel est
B> Avancé attaché au réseau réel du
E Rieran systéme d'exploitation
hite,
@ Ports séries
ﬁ UsE

Interface utilisateur

Annuler

6. Ensuite il faut se rendre dans 1’onglet Stockage, cliquer sur la ligne correspondant au
lecteur DVD (il apparait surligné en bleu ci-dessous) et enfin cliquer sur 1’icéne du DVD
(ici encadré en rouge, a droite).

£ Windows Server 2012 - Paramétres

[ General Stockage
| Systéme Storage Devices Attributs
. tﬁ Contréleur : SATA Lecteur optigue : | Port SATA 1
Affichage .
= Windows Server 2012, vdi [] Live CD/DVD
Information
Son
Type: —
@ Résea Taille : -
Emplacement : -
@ Ports séries Attachéa: -
ﬁ Use
ﬁ Dossiers partagés
E Interface utilisateur
&eE
Annuler




7. 1l faut alors sélectionner le fichier image disque correspondant a Windows Server 2012 R2
(s’il ne figure pas dans la liste, il suffit d’aller le chercher en cliquant sur Choisissez un
fichier de disque optique virtuel). Une fois tout cela fait nous sommes prét a lancer notre
machine.

¥ Windows Server 2012 - Paramétres

[ General Stockage
Systéme Storage Devices - Attributs - =
Contrdleur : SATA Lecteur optique : | Port SATA 1 X
Affichage & @
@ Windows Server 2012, vdi @ Choisissez un fichier de disque optique virtuel...
i}'—‘ s | | Information SW_DVD9_ Windows_Svr_Std_and_DataCtr 2012 R2_64Bit French_-3_MLF_X19-53620.150 I
Type o
Taile indows / - Allin one.iso
@ Besean Windows 10.iso
Emplacement
@ BoiEns Attache 3 kali-linux-2017.3-amd64.iso
& USE i Retirer le disque du lecteur virtuel
i Dossiers partagés
El Interface utilisateur
&l

e

B. Windows Server 2012 R2

Maintenant que notre (ou nos, cela dépend de si vous avez suivi le point précédent pour Windows 7
également) machine virtuelle est « configurée », on va pouvoir la lancer afin d’y installer un
systéme d’exploitation. Pour ce faire, il suffit de sélectionner sa machine et de cliquer sur
Démarrer:

Oracle VM VirtualBox - Gestiennaire de machines

Fichier Machine Aide

{:} {5} : E& b :Détawlsr.'d\ 9 - Eﬁg -

Nouvelle Configuration  Oublier * | Machine Tools || Global Tools
& Kali = Général Sl prévisualisation
S PPE Windows Server 2012

Nom :
Systéme dexploitation 1 Windows 2012 (64-bit)
& sIsR

[# systeme
E"& Windows Server 2012 Mémaire vive : 2048 Mo -
Tt @ etente Ordre damorgage : Disquette, Optique, Disque dur Windows Server 2012
Accélération : VT-5/AMD-V , Pagination imbriquée, Paravirtualisation Hyper-V
‘."l Windows 7
{7 @) Eteinte
Affichage
Mémoire vidéo : 178 Mo
Serveur bureau distant :  Désactivé
Capture vidéo: Désactivée
Stockage
Contréleur : SATA
POrtSATAO:  Windows Server 2012.vdi (Normal, 50,00 Gia)
PortSATA1:  [Lecteur optique] SW_DVD3_Windows_Svr_Std_and_DataClr_2012_R2_64Bit_French_-3_MLF_X19-53620.150 (4,27 Gia)
{5 son

Pilote hite :  Windows DirectSound
Contréleur :  Intel Audio HD

=P Réseau

¥ uss

[l Dessiers partagés
Aucun

& Description

Aucune

Démarre les machines virtuelles sélectionnées




On arrive alors sur le premier écran du programme d’installation, ou il suffit (histoire de changer),

de cliquer sur Suivant puis sur Installation:

Installation de Windows

Installation de Windows

28 Windows Server2012R2

28 Windows Server2012R2

Installer maintegant
Langue a installer : [FRANCASIFIBNES) - 3
nat h Frangais (France)

Francais

Entrez la langue et les préfé i et cliquez sur Suivant pour confinuer
= : C parer F'ordinateur

Il faut alors sélectionner le Windows Server R2 Standard (serveur avec une interface
graphique), sous peine de devoir tout faire en ligne de commande (et quand je dis tout, c’est

TOUT !), avant de cliquer sur Suivant :

(G &’? Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture
Windows Server 2012 R2 Standard (installation minimale)

Windows Server 2012 R2 Datacenter (installation minimale)
Windows Server 2012 R2 Datacenter (serveur avec une interface gra... 18/03/7201

<

Description :
Cette optien est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, pour

assurer la compatibilité descendante d'une application qui ne peut pas étre exécutée sur une
installation minimale. Tous les rles et fonctionnalités serveur sont pris en charge. Vous pouvez
changer d'option dinstallation plus tard. Consultez « Optians d'installation Windaws Server .

1 Collecte des informations 2 Installation de W

Il faut ensuite accepter les termes du contrat de licence :



@ o Installation de Windows

Termes du contrat de licence

Votre utilisation du présent logiciel est régie par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous &tes un client de licence en volume,

I'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas

autorisé & utiliser ce logiciel si vous n'avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de I'un de ses distributeurs agréés.

EULAID:WSB_R8_1_ED_SRVSTD_V_fr-fr

[V [accepte les termes du contrat de icence

[ suivaniy]

Il faut ensuite aller dans Installation personnalisée, et sélectionner le disque sur lequel on va
installer le systeme d’exploitation :

@ ¢ Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

ette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
ette option n'est disponible que lorsqu’une version prise en charge de Windows est déja en
cours d'exécution sur l'ordinateur.

Personnalisé : installer

niquement Windows (avancé)

Comment choi

2 Installation de



@ ﬁ Installation de Windows

0Ou souhaitez-vous installer Windows 7

Nom Taille totale Espace libre | Type

;’, Lecteur 0 Espace non alloug 50.0 Go 50.0 Go

+*4 Actualiser 7%, Supprimer J Formater MNouveau

% Charger un pilote ‘j“ Etendre

| Euivant |

1 Collecte des informations 2 Installation de Windows

On arrive alors au choix du mot de passe (nous mettrons « P@sswOrd »), derniére étape avant la fin:



Parametres

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous connecter
automatiguement a cet ordinateur.

Nom d'utilisateur

Entrez de nouveau le o-......|
mot de passe

| Ten'n'itner |

Appuyez sur Ctrl+Alt+Suppr pour vous connecter.

18:06

samedi 12 mai

N.B : Le Ctrl+Alt+Suppr se fait en appuyant sur Ctrl Droite + Suppr !




C. Windows 7

Passons a I’installation de Windows 7 (pour la configuration de la machine virtuelle, il suffit de
suivre le chapitre A). Il faut cliquer sur Suivant puis Installer :

Francais

IFrangais (France}
IFrangais 'l

% Installer Windows

] Bl
Windows e



Une fois les termes du contrat de licence acceptés il suffit de cliquer sur Personnalisée :

€] Erml@ymm\ i : ‘

Veuillez lire le contrat de licence.

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
WINDOWS 7 PROFESSIONNEL

Les présents termes du contrat de licence constituent un contrat entre Microsoft
Coerporation (ou en fonctien du lieu ol vous vivez, I'un de ses affiliés) et vous. Lisez-les
attentivement. IIs portent sur le logiciel visé ci-dessus, y compris le support sur lequel
vous l'avez regu, le cas échéant. Les termes du contrat de licence imprimés sur papier
pouvant accompagner le logiciel remplacent ou modifient tous les termes de contrat de
licence en ligne. Ce contrat porte également sur les produits Microsoft suivants :

les mises a jour,

les suppléments,

les services Internet et

¥ il'accepte les termes du contrat de licence

@ £7 Installer mm\ f

Quel type d'installation voulez-vous effectuer ?

Iise & niveau

Procéder  la mise & niveau vers une version plus récente de Windows et conservez
wvos fichiers, parametres et programmes. L'option de mise 3 niveau n'est disponible
que lorsqu’une version existante de Windows est en cours d'exécution. Sauvegardez
vos fichiers avant de poursuivre,

(option &

Comment choisir

Une fois, le lecteur sur lequel le systeme d’exploitation est sélectionné, il suffit de cliquer sur
Suivant et de patienter la fin de I’installation :



K 17 nstaler \I'ﬁndunrs \\ i

Quel type d'installation voulez-vous effectuer ?

Mise & niveau
(" 'a“ Procédez & la mise & niveau vers une version plus récente de Windows et conserver
_J| wvos fichiers, paramétres et programmes. L'option de mise 3 niveau n'est disponible
que lorsqu'une version existante de Windews est en cours d'exécution, Sauvegardez
vos fichiers avant de poursuivre.

Comment choisir 7

On en arrive aux choix du nom d’utilisateur, du mot de passe, de la clé de licence (nous n’en avons
pas mis, la période d’essai nous suffit), des parametres de mise a jour de Windows 7 et enfin du
type de connexion (on prendra Réseau professionnel pour la suite de notre projet) :

FR Frangais (France)

\\‘:) ¢4 Configurer Windows

f’ Windows 7/ professionnel

Chaiziszez un nem d utilizateur pour votre compte et nommez votre crdinateur de fagon 3
pouveir l'identifier sur le réseau.

Entrez un nom d'utilisateur (par exernple, Marjorie) :
Marjorie

Entrez un noem d'ordinateur:
Marjorie-PC

Wundlows 7
ALO
Copyright © 2009 Microsoft Corporation. Tous droits réservés,




FR Francais (France)

{\\j}} 4 Configurer Windows

Definir un mot de passe pour votre compte

Créer un mot de passe est une bonne précaution de sécurité qui permet de protéger votre
compte d'utilisateur contre les utilisateurs indésirables, N'oubliez pas votre mot de passe cu
conservez-le en lieu sir,

Entrez un mot de passe (recommandé) :

Entrez & nouveau votre mot de passe:

Entrez une indication de mot de passe:

Chuoisiszez un mot ou une expressien gui vous aide 3 vous souvenir de votre mot de passe.
Sivous cubliez votre mot de passe, Windows affiche cette indication,

FR Francais (France)

@ «d Configurer Windows

Tapez votre clé de produit Windows

Veous trouverez votre clé de produit Windows sur |'étiquette contenue dans le package fourni
avec votre copie de Windows, L'étiquette peut également se trouver sur le boitier de |'ordinateur,
L'activation associe votre clé de produit 3 votre ordinateur,

La clé de produit ressemble 3 ceci:

CLE DE PRODUIT : 3000000000000 00000 0000

(les tirets serent automatiquement ajoutés)

[ Activer automatiquement Windows quand je serai en ligne

Qu'est-ce que |'activation ?

Consultez notre déclaration de confidentialité




FR Frangais (France}

{\:j'ku Configurer Windows

Protéger votre ordinateur et améliorer automatiquement Windows

Utiliser les paramétres recommandés
Installer les mises & jour importantes et recommandées, rendre votre navigation sur
Internet plus sire, rechercher en ligne des solutions aux problémes et aider Microsoft 3
amélicrer Windows,

@] Installer uniquement les mises a jour importantes
= M'installer que les mises 3 jour de sécurité et autres mises & jour importantes de
Windows,

@ Maintenir le blocage et me redemander ultérieurement
Jusqu'a votre décision, votre ordinateur risque d'étre vulnérable aux atteintes de sécurite,

Informations sur les options

Quand vous utilisez des parametres recommandés ou que vous installez seulerment des mises a
jour, certaines informations sont envoyées 3 Microsoft, Pour désactiver ces parametres
ultérieurement, recherchez « Désactiver les pararmétres recommandés » dans Aide et Support.
Consulter |a déclaration de confidentialité

FR Frangais (France)

@ ;4 Configurer Windows

Sélectionnez 'emplacement actuel de I'ordinateur

Windeows a détecté que cet ordinateur est connecté a un réseau. Il va appliquer automatiquement
les pararnétres réseau corrects suivant 'emplacement du réseau,

Réseau domestique
Sitous les ordinateurs de ce réseau sont a votre domicile et que vous les reconnaissez, il
s'agit d'un réseau E|CmEEtiE|LIE{§;pI'CU‘.’é. Me cheisissez pas cette opticn pour les lieux
publics tels que les cybercafés Gu les aéroports.

N 1

[;j Réseau professionnel
B Sitous les ordinateurs de ce réseau se trouvent sur votre lieu de travail et que vous les

reconnaissez, il s'agit d'un réseau d'entreprise approuvé. Me choisissez pas cette epticn
pour les lieux publics tels que les cybercafés cu les aéroports,

Réseau public
e S vous nereconnaissez pas tous les ordinateurs du réseau et que, par exemple, vous

vous trouvez dans un cybercafé cu 3 un aéropert, ou si vous dispesez d'une connexion
mohile haut débit, il s'agit d'un réseau public non approuve,

Dans le doute, sélecticnnez Réseau public,




Il. Software : Installation des fonctionnalités de
Windows Server 2012

Maintenant que nos machines virtuelles sont installées, on va enfin pouvoir procéder a I’installation
et la configuration des fonctionnalités telles qu’Active Directory. Mais avant tout, nous devons fixer
I’adresse IP de notre serveur. Rendons nous dans le Centre de Réseau et Partage :

BR Windows Server 2Ottt

|| Ouwrir e Centre Réseau et partage |

| L
ey =] TR |

Centre Réseau et partage

Carbeille A |55 « RéseauetInternet » Centre Réseau et partage v Cf‘ | Rechercher

. ; Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs
Modifier les paramétres de la

carte Réseau non identifié Type d'acces: ) Pas d'accés Internet

] . Réseau public Connexions : @ Ethernet
Modifier les paramétres de P
partage avancés
Modifier vos paramétres réseau
digi Configurer une nouvelle connexion ou un nouveau réseau
Configurez une connexion haut débit, d'acces a distance ou VPN, ou configurez un routeur cu un
point d'accés,

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

VOIr auss|

Options Internet

Pare-feu Windows . s Server 2012 R2 Standard
Build 9600

“BOAD oy

On peut alors partir dans Propriétés, chercher le protocole IPv4 (et désactiver IPv6 au passage),
aller a nouveau dans Propriétés pour enfin indiquer une adresse IP ainsi qu’un masque de sous-
réseau :



Centre Réseau et partage

1 |5F <« RéseauetInternet » Centre Réseau et partage v Cr| ‘ Rechercher L ‘

Page d'accueil du panneau de

Affichar lac infarmatione da b da viatra ra |ﬁq figurer des connexions
configuration

Etat de Ethernet

Modifier les parametres de la

carte Pas d'acces Internet

Connexion : O Ethernet
Madifier les paramétres de "

partage avancés Connectivité IPv4 Pas d'accés Internet

Connectivité IPv6 : Pas d'accés Internet
Etat du média : Activé
Durée : 014156
Vitesse ; 1,0 Ghits/s PN, ou cenfigurez un routeur ou un

# des informations de dépannage.
Activité

Envoyés

Paquets :

:'Désachver | | Diagnostiquer

Voir a

Options Internet
Pare-feu Windows wdﬂwi Server 2012 R2 Standard
Build 9600

B G 12}:]?{526018

Centre Réseau et partage

Corbeille 1 | 5% « Réseau et Interet » Centre Réseau et partage v C;‘ | Rechercher bl |

Mfichar lac infarmmatinne da b da vuntra rd 1ot nfigurer des connexions
Page d'accueil du panneau de i Eint dde Cib | x H

configuration

i Propriétés de Ethernet -

Modifier les paramétres de la

G de réseau 'acce
carte accés Internet

" N net
Modifier les paramétres de Connexdon en utiisant

partage avances ¥ Carte Intel{R) PRO/1000 MT pour station de travail

Cette connesdon utilise les éléments suivants
EZ un routeur ou un

& Client pour les réseaine Microsoft
5 Partage de fichiers et imprimantes Réseals Microsoft
.@ Planificateur de paquets QoS

[] - Protocole de multiplexage de carte réseau Microsoft
& Pilote E/S Mappage de découverte de couche lisison
4. Répondeur de découverte de couche de ligison

[] s Protocole Intemet version & (TCP/IPvE)

8 Protocole Intemet version 4 (TCP/IPv4)
-

Description
Protocole TCP/IP (Transmission Cortrol Protocol/Intemet Protocol). Le

protocole de réseau étendu par défaut qui permet |z communication entre
différents réseau interconnectés.

ns de dépannage.

Voir i

Options Internet

Pare-feu Windows rer 2012 R2 Standard
Build 9600

~ [ v 12!‘11];52?]18




Gestionnaire de serveur

Centre Réseau et partage ==

Qutils

Afficher  Aide

4 |55 « Réseau et Intemet » Centre Réseau et partage v & [ Rechercher

mmqmmmmmrﬂtﬁmﬁgmer des connexions
Eiat dn Cih, & x

st e Page d'accueil du panneau de

TACHES ~

figurati P
A comigurtion '} Propriétés de Ethernet 2
0 Serveur local
A Modifier les paramétres de Ia e o
Tous les serveurs carte 9 Propriétés de : Protocole Internet version 4 (TCP/IPv4) - acces reseau
@ . net

partage avancés

v
BE Services de fichiers et d... b A L )

Les paramétres [P peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

EZ un routeur ou un
Obtenir une adresse IP automatiquement

192 .168 . 66 . 1
255.255.255. 0

Obtenir les adresses des serveurs DNS automatiquement

ttiiser I'adresse IP suivante :

Adresse IP :
ns de dépannage.
Masque de sous-réseau :

Passerelle par défaut :

ttiiser I'adresse de serveur DNS suivante : TACHES ~

192 .168 . 66 . 1

Serveur DNS préféré :

Serveur DNS audiaire :

Nol )
Voir aussi L | [] valider les paramétres en quittant
ENJ Options Internet | =
ENI Pare-feu Windows _
— oK Annuler =
ENJ v
= = = 5
_ : o . 9 21:22
I e e | B amans

Une fois cela fait, nous pouvons nous attaquer au vif du sujet.

A. Nom du serveur

Nous allons passer par une interface que I’on va beaucoup voir au cours des prochains points : le
gestionnaire de serveur (ce dernier s’ouvre normalement automatiquement lors du démarrage du
serveur).

=) Gestionnaire de serveur - | &

Gestionnaire de serveur * Tableau de bord

Gérer Qutils  Afficher  Aide

Tableau de bord i

0 Serveur local

o Configurer ce serveur local -

- DEMARRAGE
WE Tous les serveurs RAPIDE
BE Services de fichiers et d... b 2 Ajouter des rdles et des fonctionnalités
3 Ajouter d'autres serveurs & gérer
NQUVEAUTES

4 Créer un groupe de serveurs

Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
= Services de fichiers et A -
[ ] B Serveur local 1 Wi Tous les serveurs 1
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion L
Evénements Evénements Evénements
Performances Services Services
Résultats BPA Performances Performances
m 20:08
=[5l Bl s
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Tout d’abord, on va renommer notre serveur ! C’est vrai quoi, il y a quand méme plus attrayant que
WIN-THB6SN5J386... On va donc cliquer sur Configurer ce serveur local, puis sur le nom du
serveur, puis enfin sur Modifier :

= Gestionnaire de serveur - | &

Qutils  Afficher  Aide

@ ¥ Gestionnaire de serveur * Serveur local

TACHES ¥

S5 PROPRIETES
Tableau de bord . Pour WIN-THBG5N5]386
Nom de l'ordinateur

Tous les serveurs

Groupe de travail

ii Services de fichiers et d... P

Pare-feu Windor

Gestion a dista

Bureau a distance

iation de cartes réseau

Ethemnet

Version du systéme d'exploitati

Informations sur le matérie!

WORKGROUP

Public : Actif
Active
Désactivé
Désactivé
192.168.80.1

on  Microsoft Windows Server 2012 R2 Standard

innotek GmbH VirtualBox

Derniéres mises a jour installées
Windows Update
Derniére recherche de mises & jour:

Rapport d'erreurs Windows

Programme d'amélioration de I'expérience utilisateur
Configuration de sécurité renforcée d'Internet Explorer
Fuseau horaire

ID de produit (Product ID)

Processeurs
Mémoire installée (RAM)

Espace disque total

Jamais
Non configuré

Jamais

Inactif

Non participant
Actif
{UTC+01
Non activé

0) Bruxelles, Copenhague, Madrid, Paris

Intel(R} Core{TM) i7-6700HQ CPU @ 2.60GHz
2Go
49,66 Go

EVENEMENTS ﬂ
Tous les événements | 13 au total
Filtrer I )y @~ v
- v
ERAE T = < [SOGE
TN = = u 12/05/2018
= Gestionnaire de serveur - g %

Outils

Afficher  Aide

TACHES +

Propriétes systéme
Parameétres systéme avancés I Ltilisation & distance |

a6

ii Tous les =4 Nom de |'ordinateur M

ii Services d

LY

ordinateur surle réseau

Windows utilise les ifformations suivantes pour identifier votre

Description de “
I'ondinateur :

" Serveur de gestion”
Hom compiet de WIN-THBESNGJ386

I'ordinateur :

(Groupe de travail : WORKGROUP

Pour renommer cet ordinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modifier.

Par exemple : "Serveur de production 115" ou

bws Server 2012 R2 Standard

Derniéres mises a jour installées
Windows Update
Derniére recherche de mises & jour:

Rapport d'erreurs Windo

s

Programme d’'amélioration de 'expérience utilisateur

Configuration de sécurité renforcée d'Internet Explorer
Fuseau horaire

D de produit (Product 1D}

Processeurs

Jamais
Mon configuré

Jamais

Inactif

Mon participant

Actif

{(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

MNon active

Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz

firtualBox Mémpoire installée (RAM) 2Go
Espace disque total 49,66 Go
e ~)
| . .
— - . : ; m 20:13
‘H“E uﬂ-]‘u.i‘.“‘ * G sms




=] Gestionnaire de serveur

Outils  Afficher  Aide

Bl ppnopicTEC

Propriétés systéme 2t TACHES ~

Modification du nom ou du domaine de I_- iEs] pa6 Derniéres mises 3 jour installées Jamais

Tous les sg Wi
Wous pouvez modifier le nom et 'appartenance de cet

ws Update Non configuré

ii Services di ordinateur. Ces modffications peuvent influer sur I'aceés awx - Derniére recherche de mises a jour: Jamais
ressources réseau. =
Nom de I'ordinateur : :l Rapport d'erreurs Windows Inactif

IN-THBESN5J 386 | " ou Programme d'amélioration de 'expérience utilisateur  Non participant

Configuration de sécurité renforcée d'Internet Explorer  Actif

Mom complet de | 'ondinateur :
WIN-THBESN5J386 Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

ID de produit (Product ID) Non active

Membre d'un
) Domaine :
bws Server 2012 R2 Standard Processeurs Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz
; VirtualBox Mémoire installée (RAM) 2Go
(Groupe de travail )
Espace disque total 49,66 Go

'WORKGROUP

Appliquer

20:13

|
el Y v | “RDRDG e

Le serveur devra alors redémarrer pour appliquer les modifications.

B. Service DNS

Toujours dans le gestionnaire de serveur, il faut ensuite cliquer sur Ajouter des roles et des
fonctionnalités :

Assistant Ajout de réles et de fonctionnalités

QOutils  Afficher  Aide

SERVEUR DE DESTINATION

Avant de commencer Enigma

Tableau de bord

Cet Assistant permet d'installer des réles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de réle ou fonctionnalités & installer en fonction des bescins inf:
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web,

B Serveur local

Tous les serveurs
B ceri Pour supprimer des réles, des services de réle ou des fonctionnalités :
B Services de fichiers Démarrer 'Assistant Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués

* Le compte d'administrateur posséde un met de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demiéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que 'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez 'Assistant.

Cliquez sur Suivant pour continuer.

Masquer
[] Ignorer cette page par défaut
Installer
Evénements Evénements Evénements
Dacforman, nicac Bl i -

. 20:24
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Ensuite, on clique sur Suivant jusqu’a avoir la liste de r6les ou 1’on sélectionnera le réle de Serveur

% Tableau de bord

B Serveurlocal

@ Tous les serveurs

ii Services de fichiers

SERVEUR DE DESTINATION
Enigma

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - - y 5 N h
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(@) Installation basée sur un réle ou une fonctionnalité
‘Configurez un serveur unique en ajoutant des rdles, des services de rle et des fonctionnalités,

Sélection du sarveur

) Installation des services Bureau 3 distance
Installez les services de rdle nécessaires a 'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

<Précédent|‘ Suivant = ‘ | Installer || Annuler

Qutils

Afficher  Aide

Masquer

Evénements Evénements

Evénements

Wl \f.—l i

Tableau de bord
Serveur local
Tous les serveurs

Services de fichiers

SERVEUR DE DESTINATION
Enigma

Sélectionner le serveur de destination

A an e onTeT e Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation ® Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Rales de servaurs

Pool de serveurs

Fonctionnalités

Filtre :

Adresse [P

Systéme d'exploitation

Nom

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés 3 l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

<Précédent|‘ Suivant > | | Installer || Annuler

Evénements Evénements Evénements

Qutils  Afficher

Aide

Masquer




Outils ~ Afficher  Aide

s N a SERVEUR DE DESTINATION
Sélectionner des réles de serveurs Engm
Tableau de bord Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
Serveur local Type d'instzllation Réles Description
WS Tous les serveurs Sélection du serveur [ Accés 3 distance ~ Le serveur DNS (Domain Name
ii Services de fichiers . ) . System) permet la résolution de
- - [] Expérience Windows Server Essentials nems sur les réssaux TCP/IP. Le
Fonctionnalités [ Hyper-v serveur DMS est plus facile 3 gérer
Serveur DNS [ Serveur d applications lorsquil est installé sur le méme
serveur que les services de domaine
Confirmation [ Serveur de télécopie Active Directory. Si vous
s DHCP E sélectionnez le réle Services de =
domaine Active Directory, vous
pouvez installer et configurer le
[ serveur Web (IS) serveur DNS et les services de
Services AD D3 lomaine Active Directory pour les
domaine Active Di ry pour |
[[] Services AD FS [Active Directory Federation Servic faire fonctionner conjointement.
[ Services AD LDS (Active Directory Lightweight Dir Masquer
[ Services AD RMS (Active Directory Rights Manage
[ Services Bureau a distance
[] Semvices d'activation en volume [
J—— . . v
<| n | [>] m
1
[<pracsdent| [ suvant> | | inssier | [ Annuer |
— —
Evénements Evénements Evénements

il el T

Ensuite, on « spam » a nouveau le bouton Suivant :

Qutils  Afficher  Aide

. . . . SERVEUR DE DESTINATION
Sélectionner des fonctionnalités Enigma
Tableau de bord Avant de commencer Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.
B Serveurlocal Type dinstallation Fonctionnalités Description
Tous les serveurs Sélection du serveur - Gréace & 'assistance 3 distance, vous
WE Services de fichiers Réles de serveurs S PP I — (ou une personne du support
[] Base de données interne Windows technique) pouvez aider les
[ BranchCache E|  utilisateurs a résoudre leurs
serveur DNS [ Chiffrement de lecteur BitLocker i ond il
. ) . — questions en rapport avec leur PC,
Confirmation [ Client dimpression Internet Vous pouvez afficher et prendre le
[ Client pour NFS contréle du Bureau des utilisateurs =
[ Client Telnet pour dépanner et résoudre les
. problémes. Les utilisateurs ont
[ Client TFTP également Iz possibilité de solliciter
[] Clustering avec basculement I'aide de leurs amis ou de leurs
[] Compression différentielle 3 distance Collegueside naval
[] Data Center Bridging Masquer
[] Déverrouillage réseau BitLocker
[ DirectPlay
[ Equilibrage de la charge réseau ]
<] ] | [>] ml
1
| < Précédent ‘ | Suivant > | ‘ Installer ‘ | Annuler
— —
Evénements Evénements Evénements




Tableau de bord

B Serveur local

Tous les serveurs

ii Services de fichiers

Tableau de bord

0 Serveur local

E Tous les serveurs

ii Services de fichiers

Serveur DNS

Avant de commencer
Type d'instzllation
Sélaction du serveur

Réles de serveurs

Fonctionnalités

Confirmation

SERVEUR DE DESTINATION
Enigma

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms & des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigque, ce qui permet que chague nom d’héte soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n‘est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Eléments & noter:

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent I'installation d’un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory,

< Précédent| [ Suivant> | | instaler | [ Annuler

Outils

Afficher

Aide

Masquer

Evénements

Evénements Evénements

SERVEUR DE DESTINATION

Confirmer les sélections d'installation Enigma

Avant de commencer
Type d'instzllation
Sélection du serveur
Réles de serveurs

Fonctionnalités

Serveur DNS

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils du serveur DHCP
Outils du serveur DNS

Serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précident|  Suvent> | | nsmller | [ Annuer

Outils

Afficher

Aide

Masquer

Evénements

Evénements Evénements




SERVEUR DE DESTINATION

Progression de I'installation Enigma

Afficher Iz progression de I'installation

_ o Démarrage de I'installation
BE Tous les serveurs L ]
S

ervices de fichiers

Qutils d'administration de serveur distant
QOutils d’'administration de réles
Qutils du serveur DHCP
Quitils du serveur DNS

Serveur DNS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
cammandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Afficher  Aide

Masquer

< Précédent| | Suivant> | | installer || Annuler

Evénements Evénements Evénements

3 S0 Bl L

Une fois le service installé, il faut le configurer. Pour cela, on va cliquer sur Outils pour sur DNS:

Gestionnaire

Serveur local

ii Tous les serveurs
& DNS
ii Services de fichiers et d... P

0 Configurer ce serveur local

DEMARRAGE
RAPIDE

2 Ajouter des réles et des fonctionnalités

3 Ajouter d'autres serveurs a gérer

— 4 Créer un groupe de serveurs

Outils ~ Afficher  Aide

Analyseur de performances
Assistant Configuration de la sécurité
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de meémaire Windows
DNS I

Réles et groupes de serveurs
Roles:2 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

Gestion de I'ordinateur
Infarmations systéme

Initiateur iSCSI

Moniteur de ressources
Observateur d'événements
Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server
Services

Services de composants

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

5 ie de sécurité locale

Services de fichiers et -
2 DNs 1 iy 1 B Serveur local
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements

ﬁ!l

Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE {x86)

On va ensuite sélectionner notre serveur, cliquer sur Action et enfin sur Nouvelle zone :



Gestionnaire de serveur

Afficher  Aide

Action ?

Fichier Affichage
9 AE XEC B § 88

£ DNS Nom

3 F Joumaux globaux

(] Zones de recherche directes

|| Zones de recherche inversée
(] Points d'approbation

|| Redirecteurs conditionnels
¥ Indications de racine

] Redirecteurs

Masquer

eur local Tous les serveurs

ilité de gestion @ Facilité de gestion

Evénements

ez ) S s

Gestionnaire de serveur

Gérer QOutils  Afficher  Aide

Action | Affichage 7

Configurer un serveur DNS...

Nouvelle zone...

Définir le vieillissement/nettoyage pour toutes les zones...

Nettoyer les enregistrements de ressources obsolétes
Mettre 3 jour les fichiers de dennées du serveur
Effacer le cache

Exécuter nslockup

Toutes les tiches

Supprimer

Actualiser
Exporter [a liste...

Propriétés

Aide Masquer

eur local Tous les serveurs

Crée une nouvelle zone. ilité de gestion @ Facilité de gestion

Fvénements Fvénements

Fvénements

Fvénements I
Dacfarmanca

s 40 S L

Un assistant s’ouvre alors :



Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DMS,

IUne zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau,

Cliquez sur Suivant pour continuer,

|{Précédent || Suivant = | | Annuler

On clique donc encore sur Suivant. On sélectionne Zone Principale avant de poursuivre :

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer @

(#) Zone principale
Crée une copie d'une zone qui peut tre mise a jour directement sur ce serveur,

(") Zone secondaire

Crée une copie de la zone gui existe sur un autre serveur. Cette option aide &
equilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

(") Zone de stub

Crée une copie d'une zone contenant uniguement des enregistrements Mom de
serveur (M5), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone,

[ |Enregistrer la zone dans Active Directory (disponible uniquement sile serveur DNS est
un contréleur de domaine accessible en &oriture)

<Précédent || Suvant> | | Annuler




On créer d’abord une zone de recherche directe (on fera I’inverse plus tard, mais faisons les choses
dans I’ordre!):

Zone de recherche directe ou inversée
Vous pouvez utiliser une zone pour les recherches directes ou inversées,

Sélectionnez le type de zone de recherche que vous voulez créer :

(® Zone de recherche directe

IUne zane de recherche directe fraduit les noms DMS en adresses IP et fournit des
informations sur les services réseau disponibles.

(") Zone de recherche inversée
IIne zone de recherche inversée fraduit les adresses IF en noms DS,

| <Précédent | Suivant> | | Annuler

11 faut maintenant choisir un nom de domaine avant de pouvoir poursuivre :

Nom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de |a zone spédifie |la partie de l'espace de noms DNS pour laguelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre socété (par exemple, microsoft.com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DOMS.,

Mom de |a zone :

formation.lan|

<Précédent || Suvant> | | Annuer




On autorise les mises a jours dynamiques, autrement notre serveur DNS n’aura qu’un intérét
limité...

Mise a niveau dynamique
Yous pouvez spédfier que cette zone DMNS accepte les mises & jour sécurisées,
non sécurisées ouU non dynamigues,

Les mises a jour dynamigues permettent au dient DMS d'enregistrer et de mettre 3 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DMS dés quune
modification a lieu.

Sélectionnez le type de mises a jour dynamigues gque vous souhaitez autoriser ;

~ Nautoriser que les mises & jour dynamiques sécurisées (recommande pour
= Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory,

(® Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamiques d'enreqgistrement de ressources sont acceptées & partir de
nimparte quel dient.

& Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risguent d&tre acceptées & partir d'une source non approuvee,
(I Me pas autoriser les mizes & jour dynamigues

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

<Précédent | Suvant> | | Annuler

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement. Vous
avez spedfié les paramétres suivants ;

Mom :  formation.lan
Type :  Zone prindpale standard
Type de recherche : Directe

Mom de fichier ; formation.lan.dns

Remargue : ajoutez des enregistrements a la zone, ou verifiez
que les enregistrements sont mis & jour de facon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup,

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

<Précédent | Terminer | | Annuler

Et voila, notre zone DNS est configurée !

N.B : N’oubliez pas de faire la méme chose pour la zone de recherche inversée !



C. Service DHCP

L’installation est sensiblement la méme que pour le role de serveur DNS. Aussi on passera
directement a la configuration du service. Donc une fois la fonctionnalité installée, on clique sur le
petit drapeau puis sur Terminer la configuration DHCP :

= Gestionnaire de serveur =|a

@ ¥ Gestionnaire de serveur * Tableau de bord -@ 1 FA Gérer  Outls Afficher  Aide

! \ =
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local
ii Tous les serveurs .
1 oece Co*ﬂ‘\gurer ce serveur local Terminer I configuration DHCP
DEMARRAGE @ Installation de fonctionnalité
& DNS RAPIDE
———————
W8 Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités Configuration requise. Installation réussie sur =
Enigma.
3 Ajouter d'autres serveurs a gérer Ajouter des réles et fonctionnalités
NOUVEALTES 4 Créer un groupe de serveurs DéaBdebitiche
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:3 | Groupesdeserveurs:1 | Nombre total de serveurs : 1
= =m Services de fichiers et =
{8 DHCP 1 2 DNs 1 [ i serveur local 1
de stockage
® Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
nicac nicac Dacfarman, niicac -

= [l B 12/!2115:/2';’01&

Gestionnaire de serveur - | x
Assistant Configuration post-installation DHCP

Gérer Qutils  Afficher  Aide

Description -

Tableau de bord

i serveurlocal Les étapes suivantes seront effectuées paur configurer le serveur DHCP sur F'ordinateur cible :

B Tous les serveurs Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

18 DHCP - Administrateurs DHCP

- - Utilisateurs DHCP

em DNS

ii Services de fichiers ¢ =

Masquer

1 # Serveur local 1

< Précédent Suivant >

@ Facilité de gestion

| Evénements ‘ | Evénements ‘ | Evénements Evénements

ricac nicac Darfarman, nicas

= - e




Gestionnaire de serveur =@ x
Assistant Configuration post-installation DHCP

- (@) | rz Gérer  Outls  Afficher  Aide

Tableau de bord

L'état des étapes de configuration post-installation est indiqué ci-dessous :

soient effectifs.

Services de fichiers «f

i Serveur local

i Tous les serveurs

12 DHCP Création des groupes de sécurité . Terminé

2 Dns Redémarrez le service Serveur DHCP sur l'ordinateur cible pour que les groupes de sécurité
L]

Masquer

1 § Serveur local 1
Shizssta]| || St [Cremer ][ annuie (@ Facilité de gestion
Evenements ‘ ‘ Evenements | ‘ Evenements Evénements
i rvicac Dacforman, ricac -

=Y > C SRl e

D. Active Directory

Pour I’installation d’Active Directory, il faudra choisir le role Serveur AD DS. Une fois AD DS
installé, il faut le configurer ! On va donc cliquer sur le petit drapeau qui normalement a maintenant
un petit triangle jaune, puis sur Promouvoir ce serveur en controleur de domaine :

= Gestionnaire de serveur -

@ ¥ Gestionnaire de serveur * Tableau de bord : Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

i Tous les serveurs o Promouvoir ce serveur en contréleur de domaine
. f

. ' Configurer ce serveur local
= DEMARRAGE @ Installation de fonctionnalité
8§ DHCP RAPIDE —
2 ons 2 Ajouter des roles et des fonctionnalités Confguraton equie. ntallatio éussie sur
B Services de fichiers et d... b o

ervices de fichiers et d... D . P
o 3 Ajouter d'autres serveurs & gérer Ajouter des réles et fonctionnalités

Canfiguration post-déplaiement
I

NOUVEAUTES .
4 Créer un groupe de serveurs 0

Configuration terminée pour Serveur DHCP &
ENIGMA

Masquer
EN SAVOIR PLUS

@ Instalistion de fonctionnalité
——
Réles et groupes de serveurs

, Configuration requise. Installation réussie sur
Réles:4 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

Enigma.
. Ajouter des réles et fonctionnalités fichiers et
i@ apDs 1 i DHeP 1 ]
- Détails de la tache e
(® Facilité de gestion (@ Facilité de gestion ® stion
Evénements Evénements Evénements Evénements
niicac niicac niicac Dacfarman. -

= T Sl el




Un assistant va alors apparaitre. On va donc créer une nouvelle forét, avec pour domaine racine
notre domaine (pour notre projet nous aurons plusieurs serveurs controleurs de domaine ; la
promotion est quasiment identique, a la différence qu’il suffit de sélectionner Ajouter un
controleur de domaine a un domaine existant et d’indiquer le domaine en question) :

= Assistant Configuration des services de domaine Active Directory Illi-
. - . . SERVEUR CIBLE
Configuration de déploiement Enigma

Sélectionner I'opération de déploiement

] Ajouter un contrdleur de domaine & un domaine existant

) Ajouter un nouveau domaine 4 une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racime : formation.lan

En savoir plus sur la configurations de déploiement

< Précédent Installer

Pour des raisons de compatibilité, on prend le niveau de forét le moins élevé (il peut étre augmenter
ultérieurement de toute facon) ; il faut également choisir un mot de passe pour le DSRM, qui est
une sorte de porte dérobée pour I’administrateur systeme en cas de probleme avec la base de
données d’ Active Directory:

= Assistant Configuration des services de domaine Active Directory |;|£-
- A . SERVEUR CIBLE
Options du contréleur de domaine Enigma

Configuration de déploie... o . . B . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contréleur de.

Niveau fonctionnel de la forét : | Windows Server 2008 |'|

Cptions DNS

Options supplémentaires Miveau foncticnnel du domaine : | Windows Server 2008 |'|

Chemins d'accés Specifier les fonctionnalités de contrdleur de domaine

Exarniner les options

Vérification de la configur... v

=cture seule (RODC)
ecture seule (RODC)

o L

Taper le mot de passe du modea de restauration des services d'annuaire (DSRM)

Mot de passe : ssssssns

Confirmer le mot de passe: LTI TYY

En savoir plus sur la options du contréleur de domaine

< Erécédentl | Suivant » Installer




11 faut ensuite fournir les informations de connexion (Id/MdP) en cliquant sur Modifier :

SERVEUR CIBLE

Options DNS Enigma

Configuration de déploie... . . )
Spécifier les options de délégation DNS

Options du contréleur de... i
Créer une délégation DNS

Options DNS

Options supplémentaires Informations d'identification pour la création de délégation

Chemins daccés ENIGMA\Administrateur

Examiner les options

\érification de la configur...

En savoir plus sur la Délégation DNS

<Pré|cédent|| Suivant > | | Installer || Annuler

Vient ensuite le nom NetBIOS du domaine, qui devrait normalement étre choisi par défaut :

O t |, . SERVEUR CIBLE
ptions supplementaires Enigma

Configuration de déploie... ) ) . . ) i
Veérifiez le nom MetBIOS attribué au domaine et medifiez-le si nécessaire.

Cptions du contrleur de...

Options DN5

Le nom de domaine NetBICS : FORMATION

Options supplé

Chemins d'accés
Examiner les options

VErification de |z configur...

En savoir plus sur la options supplémentaires

<Précédent|| Suivant > | | Installer || Annuler
R EE= ==




On peut ensuite cliquer sur Suivant jusqu’a la fin de promotion du serveur :

c q + SERVEUR CIBLE
Chemins d'acces Enigma

Configuration de déploie... . . o
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options DNS Dossier de la base de données : C:\Windows\NTDS IZI
Optiens supp Ementaires Dossier des fichiers journaux : CAWindows\NTDS |I|
Dossier SYSVOL : CAWindows\SYSVOL [-]

Examiner las options

Vérification de |a configur...

En savoir plus sur la Chemins d'accés Active Directory

cPrécédentH Suivant > | | Installer || Annuler

. . SERVEUR CIBLE
Examiner les options Enlgma

Configuration de déploie... Vérifiez vos sélections : -
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une o~

Options du contréleur de... ”
nouvelle forét.

Options DNS
Options supplémentaires Le nouveau nom de domaine est « formation.lan =, C'est aussi le nom de la nouvelle forét,
Chemins d'accés Nom NetBIOS du domaine : FORMATION

Niveau fonctionnel de la forét : Windows Server 2008

Verification de |2 configur...
Miveau fonctionnel du domaine : Windows Server 2008

Cptions supplémentaires :
Catalogue global : Oui

Serveur DNS : Qui

W

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la epticns d'installation

<Précédent|| Suivant > | | Installer || Annuler




N.B: Il est possible de récupérer le script de déploiement d’Active Directory en cliquant sur Afficher le
script

= Assistant Configuration des services de domaine Active Directory I;li-
T . - . - SERVEUR CIBLE
Verification de la configuration requise Enigma

| 0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer peur comme... Afficher plus x

Configuration de déploie...

La configuration requise doit &tre validée avant gue les services de domaine Active Directory scient

Options du contrdleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options s aires

. - ~ i a
Chemins d'acces Vair les résultats

) ) I Les contrdleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé A
Exarminer las cpuons : , . . . .

par défaut nommeé « Autcriser les algorithmes de chiffrement compatibles avec

Vérification de la configur... Windows NT 4.0 ». Ce paramétre empéche l'utilisation des algorithmes de chiffrement

faibles dans des sessions sur canal sécurisé.

Paur plus de détails & ce sujet, voir l'article 942564 de la Base de connaissances (http:/f
go.microsoft.com/fwlink/7Linkld=104751).

o Vérification de la configuration requise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation. %

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
premaotion.

En savoir plus sur la conditions préalables

< Précédent Suivant > Installer | | Annuler

La machine devrait alors redémarrer pour finir le déploiement d’ Active Directory. Nous sommes
enfin prét pour utiliser notre outil !

E. Roles additionnels

On peut ajouter de nombreux roles au serveurs, cependant les meilleurs pratiques recommandent de
séparer au maximum les roles sur chaque machine. Ainsi les roles supplémentaires dans un domaine
devraient idéalement étre réalisés sur des serveurs différents, liés a I’ Active Directory. On peut ainsi
ajouter les roles suivants par exemple :

» Serveur de Fichier, permettant de partager des dossiers et fichiers aux différents utilisateurs
du domaines, par le biais de droits NTFS. Ce role nécessite une certaine capacité de
stockages supplémentaire pour héberger les fichiers.

* Serveur WSUS (Windows Update Server Services) permettant de controler les mises a jour
Microsoft sur les machines du parc. Ce role n’est pas convenable dans la réalisation de la
magquette, celui-ci nécessitant des ressources supplémentaires, étant limité dans la capacité
matérielle (RAM notamment)

Ce sont les deux r6les les plus basiques a ajouter au sein d’un systéme d’informations. De
nombreux roles supplémentaires sont implémentables sur les serveurs. De plus, Active Directory



étant un outil répandu possédant de nombreuses fonctionnalités, on peut synchroniser cet annuaire
LDAP avec de nombreux services, comme des services mails, de messagerie instantanée, de VOIP,
etc, tous utilisant ainsi 1’utilisateur du domaine comme identifiant pour ces différents services.

lll. Active Directory

A. Lexique

Active Directory, comme indiqué plus haut, est un outil tres versatile pour qu’il est utilisé par de
nombreuses autres fonctionnalités. Avant de poursuivre, il est nécessaire de définir certains
concepts :

* Domaine : Il s’agit d’ une entité logique vue comme une enveloppe étiquetée. Par exemple,
le domaine "ensup" désigne I'ensemble des machines réseau (stations, imprimantes, etc) de
I’école, et les comptes utilisateurs qui sont autorisés a s'y connecter. Le domaine permet a
I'administrateur systéme de gérer plus efficacement les utilisateurs des stations déployées au
sein de l'entreprise car toutes ces informations sont centralisées dans une méme base de
données. Cette base de données est stockée sur des serveurs particuliers appelés Controleurs
de Domaine

* Unité d’organisation (communément appelée OU) : C’est un conteneur dans un domaine

Microsoft Active Directory qui peut contenir des objets, qui peuvent étre des utilisateurs, des
groupes et des ordinateurs. Il est la plus petite unité par laquelle, un administrateur peut
affecter des parametres de stratégie de groupe ou des autorisations de compte. Elle ne peut
contenir que des objets de son domaine parent et peut contenir des sous-OU.

* Les Group Policy Object (GPO) : Ce sont des stratégies de groupes. Elles permettent
d’appliquer des parametres a des utilisateurs ou ordinateurs appartenant a un domaine Active
Directory, tels que le verrouillage du panneau de configuration, la restriction de 1’acces a
certains dossiers, la désactivation de I’utilisation de certains exécutables, etc. Elles ne
s’appliquent qu’aux OU.

En résumé, nous avons un domaine, dans lequel il y a des OU, elles-mémes contenant des groupes,
utilisateurs et ordinateurs. On peut établir des stratégies de groupes en les appliquant aux OU
concernées.

B. Ajout de machine au domaine

Pour ce faire, nous allons utiliser une machine virtuelle Windows 7 Pro installée précédemment.
Tout d’abord se rendre dans les propriétés de 1’ordinateur :


https://fr.wikipedia.org/wiki/Fichier_ex%C3%A9cutable
https://fr.wikipedia.org/wiki/Panneau_de_configuration_Windows
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On clique ensuite sur Modifier les parameétres :

r -
-
Corbeille O‘ij

Page d'accueil du panneau de
configuration

1 » Panneau de configuration » Systéme et sécurité » Systéme - | +3 | | Rechercher e |

Informations systéme générales

r@ Gestionnaire de périphériques DR Windous

r@ Paramétres d'utilisation a Wiridows [ Professionnel

distance Copyright © 2009 Microsoft Corporation. Tous droits réservés,

'@' Protection du systéme Obtenir plus de fonctionnalités avec une nouvelle Edition de
Windows 7

'@' Parameétres systéme avancés

Systéme

Evaluation : L'évaluaticn de l'ordinateur n'est pas disponible
Processeur: Intel(R) Core(TM) i7-6700HQ CPU @ 2,60GHz 2.59 GHz
Mémoire installée (RAM]): 2,00 Go

Type du systéme Systeme d'exploitation 32 bits

Stylet et fonction tactile:  La fonctionnalité de saisie tactile ou avec un stylet n'est pas
disponible sur cet écran

Parameétres de nom d'ordinateur, de domaine et de groupe de travail

Voir aussi

Nem de l'ordinateur : Marjorie-PC

Centre de maintenance

Windows Update Nom complet : Marjorie-PC

Informatfioneat oubl de Description de I'ordinateur:

iﬁ performance Groupe de travail : WORKGROUP

" E 3 |_.:|;| @;ﬂl it e [ B 13;)?!52?)18 z




On clique ensuite sur Identité sur le réseau :

Y7
B P
Corbeille '\_)"\_j

s

18 » Panneau de configuration » Systéme et sécurité » Systéme v|‘n’| Rechercher

Propriétés systéme @ érales

Paramétres systéme avancés | Protection du systéme I Utiisation a distance |
Eii Nom de l'ordinateur | Matériel |
[!‘*' Windows utilise les informations suivartes pour identifier votre Corporation. Tous droits réservés,
= ordinateur sur le réseau.

Es avec une nouvelle édition de

Description de |'ordinateur : |

Par exemple : "Lordinateur du salon” ou

"ordinateur d'Antoine”
Mom complet de i
I'ordinateur : Marjorie-PC
Groupe de travail : WORKGROUP =

Pour utiiser un Assistant et vousjoindre aun N (identité sur le réseau. | 'évaluation de I'ordinateur n'est pas disponible
domaine ou un groupe de travail, cliquez sur |dentitd
surle réseau. ntel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz 2.59 GHz

Pour renommer cet ordinateur ou changer de 100 Go
domaine ou de groupe de travail, cliquez sur Modifier. =

ystéme d'exploitation 32 bits

la fonctionnalité de saisie tactile ou avec un stylet n'est pas
Hisponible sur cet écran

de domaine et de groupe de travail

arjorie-PC BModifier les
paramétres -

Marjorie-PC

F

WORKGROUP

@ LE;I @;ﬂl B = B hA 13;;:25018

On va ensuite cliquer sur Suivant en s’assurant que les bonnes options soient sélectionnés :

OQ 18 » Panneau de configuration » Systéme et sécurité » Systéme v|"f| Rechercher

=
o) % Joindre un domaine ou un groupe de travail

Sélectionnez |'option qui décrit votre réseau.

@ Cet ordinateur appartient a un réseau d'entreprise. Je |'utilise pour me connecter a

d'autres ordinateurs de la société.

() Cet ordinateur est destiné & un usage privé, Il n'appartient pas & un réseau d'entreprise

ible
z 2.59 GHz

stylet n'est pas

B Modifier les
paramétres

: Il
Ao w00
5 13/05/2018




OQ 1® » Panneau de configuration » Systéme et sécurité » Systéme v|‘v’| Rechercher

1—|]

@ % Joindre un domaine ou un groupe de travail

Le réseau de votre entreprise appartient-il & un domaine ?

@ Ma société utilise un réseau comprenant un domaine

() Ma société utilise un réseau sans domaine

ible
z 2.59 GHz

stylet n'est pas

B Modifier les
paramétres

1656 | |

=g
0 s

OQ 18 » Panneau de configuration b Systéme et sécurité b Systéme v|¢9| Rechercher

—

5
@ % Joindre un domaine ou un groupe de travail

Vous aurez besoin des informations suivantes

« Votre nom d'utilisateur
= Votre mot de passe

» Nom de domaine de votre compte d'utilisateur
Vous aurez peut-étre également besoin des informatiens suivantes:
» Nom de votre ordinateur

» Nom de domaine de votre ordinateur ible

. . - ¢ ops s . z 2.59 GHz
Si vous ne disposez pas de ces informations, contactez votre administrateur réseau.

stylet n'est pas

B Modifier les
paramétres

oo |
13/05/2018




On va ensuite ajouter la machine au domaine en utilisant notre compte Administrateur (Server)
puisque nous n’avons pas encore établi d’OU :

‘.__' =
=

Corbeille Q'\‘/} 18 » Panneau de configuration » Systéme et sécurité » Systéme chercher

|—|]

@ % Joindre un domaine ou un groupe de travail

Voulez-vous activer un compte d'utilisateur de domaine sur cet ordinateur ?

L'utilisateur du domaine aura accés a tous les fichiers, dossiers et programmes de cet ordinateur, ainsi
qu'd tous les fichiers, dossiers et programmes partagés du réseau.

@ Ajouter le compte d'utilisateur de domaine suivant:
Mom de I'utilisateur : m

Domaine de I'utilisateur : FORMATION ible
z 2.59 GHz

() Ne pas ajouter de compte d'utilisateur de domaine

stylet n'est pas

BModifier les
parametres

e i i = g Pl
Ls:_|j @[ﬂ ﬂéﬁ: A0 131'::;?28018 M

On peut ensuite sélectionner le niveau d’acces :
=

Corbeille QU /8 » Panneau de configuration » Systéme et sécurité » Systéme v|¢9| Rechercher

|—|]

=

@ Q Joindre un domaine ou un groupe de travail

Choisir un type de compte

Quel niveau d'accés voulez-vous attribuer 8 FORMATION\Administrateur 7

@ Compte standard
Les utilisateurs de comptes standard peuvent utiliser la plupart des logiciels et modifier les
paramétres systéme qui n'affectent pas les autres utilisateurs.

() Administrateur
Les administrateurs disposent d'un accés total & I'ordinateur et peuvent effectuer toutes les ible
modifications souhaitées. Selon les paramétres de notification, les administrateurs sont invités
a fournir leur mot de passe ou une confirmation avant d'effectuer des modifications
susceptibles d'affecter les autres utilisateurs.

z 2.59 GHz

() Autre : Duplicateurs
stylet n'est pas

BModifier les
paramétres

658 |

IL‘- B
0 s




Ensuite, il faut redémarrer la machine pour qu’elle soit bien dans notre domaine :

\.__' el
3

Corbeille

Y
e

18 » Panneau de configuration b Systéme et sécurité »

Propriétés systéme

[

Nom de lordinateur

Paramétres sysiéme avancés | Protection du systéme I Utilisation a distance |

Matériel |

Windows utilise les informations suivantes p
ordinateur sur le réseau.

ﬂ*h;

Description de |'ordinateur :

Par exemple : "Lordinateur
"L'ordinateur d*Antoine”
Mom complet de
l'ordinateur :

Domaine :

formation Jan

Pour utiliser un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur [dentité
surle réssau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifier.

MARJORIE-PC formation Jan

Les modffications prendront effet lorsque l'ordinateur aura redémamé.

our identifier votre

du salon” ou

L

Systéme - | +3 | Rechercher

érales

Corporation. Tous droits réservés,

ks avec une nouvelle édition de

|'évaluation de I'ordinateur n'est pas disponible

ntel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz 2,50 GHz
£.00 Go

ystéme d'exploitation 32 bits

la fonctionnalité de saisie tactile ou avec un stylet n'est pas

Hisponible sur cet écran

de domaine et de groupe de travail

Marjorie-PC BModifier les
Marjorie-PC parametres
VORKGROUP

il L)

16:58
13/05/2018

On peut alors retourner dans les propriétés de 1’ordinateur pour vérifier que la machine est bien

rentrée dans le domaine :

‘—_'.a
-

Corbeille

!

Page d'accueil du panneau de
configuration
Gestionnaire de périphériques Editio

Paramétres d'utilisation a
distance

Protection du systéme

Parameétres systéme avancés

1B » Panneau de configuration b Systéme et sécurité b Systéme

n Windows

Windows 7 Professionnel

Systeme

Evaluation :

Voir aussi

N
N

Centre de maintenance
Windows Update

Informations et outils de
performance

Processeur:

Mémoire installée (RAM) :
Type du systéme:

Stylet et fonction tactile :

om de |'erdinateur :

om complet:

Description de I'ordinateur :

Domaine:

Kechercher

v|¢,|

Informations systéme générales

Copyright © 2009 Microsoft Corporation. Tous droits réservés,

Obtenir plus de fonctionnalités avec une nouvelle Edition de
Windows 7

L'évaluation de I'ordinateur n'est pas disponible
Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz 2.50 GHz
2,00 Go

Systéme d'exploitation 32 bits

La fonctionnalité de saisie tactile ou avec un stylet n'est pas
disponible sur cet écran

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

MARJORIE-PC
MARJORIE-PC formation.lan

B Modifier les
paramétres

= o &3 |

-

IR

17:08
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N.B:

* Le nom de I’ordinateur doit absolument étre unique. Deux ordinateurs ne peuvent pas avoir

le méme nom dans le méme domaine.

*  Pour sortir une machine du domaine, il est nécessaire de posséder un compte
d’administrateur du domaine. De plus, I’objet correspondant au nom de I’ordinateur n’est
pas supprimé mais uniquement désactivé. Si un ordinateur possédant le nom d’un objet
désactivé est rentré dans le domaine, ce dernier va s’activer et prendre la place. Cependant,
certaines erreurs DNS peuvent résulter de cette manipulation (droits de I’objet sur le

pointeur DHCP par exemple)

C. Ajout d’'une OU

Comme indiqué plus haut, une GPO s’applique a une OU. Aussi avant de s‘amuser a créer des
GPO, il nous faut déja créer des OU. Donc, on va commencer par se rendre dans le menu

Utilisateurs et ordinateurs Active Directory :

= Gestionnaire de serveur

@ ~  Gestionnaire de serveur * Services de fichiers et de stockage * Serveurs

Gérer Quiils  Afficher  Aide

-
F SERVEURS
. Tous les serveurs | 1 au total

(5

i Volumes = ~

- Filtrer P By BT

[ [} Disques

ml Pools de stocka... Norm dil serveur  Adresse IPvd  Facilité de gestion Deriére mise & jour Activation de Windows
fartages 192.168.66.1 En ligne - Compteurs de performances non démarré  13/05/2018 17:21:15  Non activé
iSCSI

Dossier de travail

EVENEMENTS
Tous les événements | 17 au total
Fitrr s ®~ @~
-
MNom du serveur 1D Gravité Source  lournal Date et heure
ENIGMA 8193 Erreur Vss Application 13/05/2018 16:4%:56
ENIGMA 6016 Avertissement DFSR  Réplication DFS 13/05/2018 12:07:27
ENIGMA 8193 Erreur V55 Application 13/05/2018 12:07:01

DNsS

Domaines et approbations Active Directory
Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur 1ISCSI

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server
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Une fois la fenétre ouverte, on se rend sur notre nom de domaine, on effectue un clic-droit et on va

dans Nouveau et enfin Unité d’organisation :
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On peut ensuite choisir un nom d’unité d’organisation. Plus il est explicite, mieux c’est. Nous
appellerons la notre Madame Michu...
B - a x
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Comme indiquer plus haut, il est possible de faire des sous-Ou, et ce que nous allons faire ; une OU
Ordinateurs et une OU Utilisateurs au sein de I’OU Madame Michu:
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D. Placement de I'ordinateur dans la bonne OU et Ajout
d’utilisateurs

Nous avons créé nos OU, mais n’avons pas encore placer la machine ajoutée dans une de ces
derniéres. Pour ce faire, il faut tout d’abord se rendre dans 1’interface Utilisateurs et ordinateur
Active Directory puis retrouver la machine qui se trouve au bout du chemin [Domaine] —
Computers
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On effectue alors un clic-droit sur I’ordinateur avant de cliquer sur Déplacer, avant de choisir
I’emplacement souhaité :
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On va ensuite ajouter un utilisateur afin que notre utilisatrice puisque avoir son compte sur le
domaine et pas uniquement sur sa machine en locale. On commence donc par se rendre dans I’OU
Utilisateurs, elle-méme située dans I’0OU Madame Michu ; ensuite on effectue un clic-droit avant
d’aller sur Nouveau — Utilisateur :
[ Gestionnaire de serveur - | o x

Gestionnaire de serveur * Services de fichiers et de stockage * Serveurs Gérer  Outis  Aficher  Aide

Utilisateurs et ordinateurs Active Directory

IE= 5¢ Fichier Action Affichage 7

L U Y IEEIEERER EEY YR 2= v ;
L | Utilisateurs et ordinateurs Active| Nom Type Description B
i b L Requétes enregistrées Aucun élément  afficher dans cet apercu, ption de Windows

) ol - 4 formation.lan

Computers

7
I

-

I @) Domain Controllers - n
I || ForeignSecurityPrincipal P e
I @) Hackermans Déplacer...
4 (3] Madame Michu Rechercher...
2] Ordinat
H ! .ma eurs Mouveau L3 Ordinateur
o | Utilisateurs
| Managed Service Accou Toutes les tdches 3 Contact
b Users Actualiser Groupe
Affichage o InetOrgPerson
mslmaging-P5Ps ﬁ
Réorganiser les icones 3 TACHES

Alias de file d'attente MSMQ
Aligner les icénes

Unité d'organisation "

Propriétés -
Imprimante

SR Utilisateur

Dossier partagé

< m >

Créer un nouvel objet...

e 7| TEETR

e




On rentre ensuite les informations pour le nouvel utilisateur :
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Enfin, on choisi un mot de passe (ici on a choisi azerty123!) :
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Et voila, notre nouvel utilisateur est bien crée dans 1’0OU Utilisateurs de I’OU Madame Michu !
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Testons ce nouveau compte depuis notre machine Windows 7 :
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Quvrir une s
Comment ouvrir une on depuis un autre domain a’g:
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\Ij otre mot de passe a

. Windows 7 Professionnel

Notre utilisateur a donc bien été créé.



E. Ajout de GPO : Mot de passe

Une fois nos OU créées, on peut s’atteler a ajouter des GPO. L’interface a laquelle nous auront
affaire cette fois est Gestion de stratégie de groupe :
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On se met ensuite sur I’OU a laquelle on veut ajouter la GPO (ici Madame Michu), on effectue un
. . . I . . .
clic-droit et on clique sur Créer un objet GPO dans ce domaine, et le lier... :
- O x
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On choisit ensuite le nom de la GPO (encore une fois, plus I’on est explicite, meilleure sera la

maintenance!) :
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Une fois la GPO créée, on effectue un clic-droit sur cette derniére puis clic-gauche sur Modifier :
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Il faut ensuite suivre le chemin suivant : Configuration ordinateur > Stratégies > Parameétres
Windows > Parametres de sécurité > Stratégies de comptes > Stratégie de mot de passe :
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Comme |’on peut le voir alors, on a acces a plusieurs options. Pour les modifier, ils suffit de double-
cliquer sur la ligne nous intéressant et de cocher la case « Définir ce parameétre » (toutes ces options
sont détaillées dans I’onglet « Expliquer ») :

* Conserver I’historique des mots de passe : Ici, on détermine combien de mots de passe
unique sont gardés en mémoire et ne peuvent donc plus étre réutilisés (on ne peut choisir un
mot de passe déja utilisé lors du changement de ce dernier). Pour Madame Michu, nous
fixerons cette limite a 2 (on est gentil)
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* Durée de vie maximale du mot de passe : Il s’agit d’une durée de validité déterminée. Ici, on
a définit cette durée a 90 jours (soit 3 mois). L’utilisateur appartenant a I’OU Madame
Michu devra donc changer de mot de passe au bout de 90 jours.
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* Durée de vie minimale du mot de passe : Il s’agit d’une durée de validité minimum. Ici, on a
mis 30 jours (soit un mois).
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* Enregistrer les mots de passe en utilisant un chiffrement réversible : Ce réglage permet tout
simplement de chiffrer les mots de passe. Ici, on 1’aura réglé sur « Désactivé » .
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* Le mot de passe doit respecter des exigences de complexité : Si ce réglage est activé, il
impose des conditions au mot de passe, a savoir :

© Ne pas contenir le nom de compte de I’utilisateur ou des parties du nom complet de
utilisateurs de plus de 2 caracteres

©  Avoir au minimum 6 caracteres
o Contenir des caractéres provenant de trois des quatre catégories suivantes :
= (Caracteres majuscules
= (Caracteres minuscules
= Chiffres
=  Symboles

Histoire de sensibiliser Madame Michu, on a activé ce parameétre.



Gestionnaire de serveur

Editeur de gestion des stratégies de groupe IC kage » Serveurs Outils  Afficher  Aide

Fichier Action Affichage 7
LA XE =

4 & Configuration ordinateur

Propriétés de : Le mot de passe doit respecter des_l_-

TACHES ~

. " 2 || Stratégie Paramétre de stratégie de sécurité | Bxpliquer |

4[| Stratégies 1z Conserver I' * -
I [ ] Paramétres du logiciel |54 Durée de vi 3 Le mot de passe doit respecier des exigences de complexité
4 || Paramétres Windows |5 Durée de vi o

ivation de Windows
p 7] Stratégie de résolution de noms

Enregistrer |
Scripts (démarrage/arrét) [ Le mot de pl Diéfinir ce paramétre de stratégie
a Fy Ifaramétres de sécurité [ Longueur .
4 [ Stratégies de comptes

-5 Stratégie de mot de passe
Stratégie de verrouillage du ¢ =
Stratégie Kerberos

| Stratégies locales

| Journal des événements

‘5, Groupes restreints

‘3 Services systéme

5 Registre

‘5, Systéme de fichiers
Fuf Stratégies de réseau filaire (IEEE 8

| Pare-feu Windows avec fonction

| Stratégies du gestionnaire de lists o
_zi@f Stratégies de réseau sans fil (IEEE )
[ || Stratégies de clé publique
I [ Stratégies de restriction logicielle

B [ | Protection d'accés réseau hd
< m > <

T T vTT YTV T

-

Appliquer

| & Qj\‘ﬁgH N - [ 60 o

13/05/2018
* Longueur maximale du mot de passe : Comme son nom 1’indique, il s’agit d’une taille
minimum pour le mot de passe. Vu que comme dit plus haut, on veut sensibiliser Madame
Michu, on a mis 8 caractéres minimum
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On a donc notre GPO qui ressemble a ceci :
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N.B : Les GPO se mettent a jour environ toutes les 90 min, mais on peut forcer leur mise a jour depuis un

invite de commande sur ’ordinateur concerné avec la commande gpupdate /force ou en fermant et rouvrant
la session Windows.

Remarque : Plus généralement les GPO permettent d’uniformiser les machines du parcs d’un point
de vue logiciel et sécurité. Ces dernieres peuvent s’appliquer a chaque démarrage de session
(comme pour paramétrer des imprimantes sur des postes), ou s’appliquer uniquement a la premiere
ouverture de session apres 1’application de la GPO (ce qui est utile pour une installation logicielle
ou un déploiement par exemple par exemple).

Cependant, leur fonctionnement étant lié a la communication des machines aux contrdleurs de
domaine, leur application peut ne pas s’effectuer a cause d’une connexion trop limitée, comme
quand ces derniers recoivent trop de demande de connexion.
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